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قضايا

شهيرة سلوم

تــنــخــرط إســـرائـــيـــل فـــي هــجــمــاتٍ 
فــي إطــار  تــنــدرج  غير مرئية لنا 
يــخــتــلــف  ولا  الــــســــايــــبــــر،  حـــــــرب 
ــمّـــا هــــو عــلــيــه فــي  ســلــوكــهــا فــيــهــا كـــثـــيـــراً عـ
حــروبــهــا المـــبـــاشـــرة، لــجــهــة انــتــهــاك حــقــوق 
والاعتداء  الحرب  جرائم  وارتــكــاب  الإنسان 
عــلــى ســـيـــادة الــــــدول. يــتــفــق الــبــاحــثــون في 
ــذا الـــنـــوع من  ــذا المـــجـــال عــلــى تــوصــيــف هـ هـ
الــحــروب بالنظيفة، لأنّــهــا تــجــري مــن دون 
 إســرائــيــل أدمــتــهــا عبر 

ّ
إراقــــة الـــدمـــاء، إلّا أن

المباشر.  الجماعي  للقتل  أدواتها  استخدام 
أجــزاء  أربــعــة  فــي  المطالعة  هــذه  تستعرض 
ــــراءات فــي حـــروب الــســايــبــر الإســرائــيــلــيــة؛  قـ
اســتــراتــيــجــيــتــهــا وعــقــيــدتــهــا وأســالــيــبــهــا 
الـــفـــاشـــيـــة، مــــــــروراً بــــأبــــرز الـــهـــجـــمـــات غــيــر 
المسبوقة من نوعها، والمنسوبة إلى ذراعها 
 ،8200 الــوحــدة  السمعة  سيئة  السيبرانية 
وتــبــســط حــيّــزاً فــي الــعــرض لــهــذه الــوحــدة، 
ولمــشــاريــع الــذكــاء الاصطناعي الــــواردة في 
 

ّ
كتاب قائدها يوسي سارئيل، والتي يتبي

أنّـــهـــا مــــوجــــودة فــعــلــيــا ويـــجـــري تــنــفــيــذهــا 
ة ولــبــنــان، لــكــن بنسخة أكثر 

ّ
فــي حـــرب غــــز

إجرامية. هنا الجزء الثالث.
فــي حـــوار يـــدور بــي وينستون بطل روايــة 
جــورج أورويـــل )1984(، وسجّانه أوبــرايــن، 
ــــولات مـــن الــتــعــذيــب. يـــقـــول الأخــيــر  بــعــد جـ
»نــحــن لا نهتم إلا بــالأفــكــار. إنــنــا لا نكتفي 
ــردّد  ــ ــا نـــغـــيـــرهـــم«. يـ ــنـ ــنــــا؛ إنـ بــتــدمــيــر أعــــدائــ
النهاية.  في  يهزمونكم  »ســوف  وينستون: 
ــاً.  ــ ــاً أم آجـ ــــوف يــــــرون حــقــيــقــتــكــم عــــاجــ سـ

قونكم إربًا إربًا«.
ّ
وسوف يمز

أوبراين: »ما هو المبدأ الذي سيهزمنا؟«.
وينستون: »لا أدري، روح الإنسان؟«.

أوبراين: »وهل تعتبر نفسك إنسانًا؟«.
وينستون: »نعم«.

»إذا كنت إنسانًا يا ونستون، فأنت الإنسان 
الأخــيــر. جنسك مــنــقــرض. وإنــنــا الــوارثــون. 
هــل تفهم أنــك وحـــدك؟ أنــت خـــارج التاريخ. 
أنــت غير مــوجــود«. بعد جــولات أخــرى من 
يكتب وينستون بحروف خرقاء  التعذيب، 

شعار الأخ الأكبر: »الحرية هي العبودية«.
 هــذا غير كاف 

ّ
يعود إليه أوبــرايــن قائاً إن

»عملية إعادة الاندماج )في الحزب( ثاث  فـ
مــراحــل: الــتــعــلّــم، الــفــهــم، الــقــبــول«، وأنـــت يا 
وينستون لم تصل بعد إلى مرحلة القبول.

الوحدة 8200
 Yehida تُـــقـــال  وبــالــعــبــريــة   ،8200 ــدة  الـــوحـ
shmone matayim. تتبع شبكة الاستخبارات 
لجهاز  رديــفًــا  وتعتبر  ــان«،  ــ »أمـ العسكرية 
)NSA(؛  الأميركية  الوطنية  الاستخبارات 
وهذه المقارنة تحرص الجهات الإسرائيلية 
على ذكرها، وتتردّد على لسان المسؤولي 
 ســـؤال يــوجّــه إليهم 

ّ
الإســرائــيــلــيــي عند كــل

التفوّق  الــوحــدة وعملها، لإشــبــاع عقد  عــن 
ربما. شغلها الأساسي هو جمع المعلومات 
الاســتــخــبــاريــة عــبــر الـــفـــضـــاء الــســيــبــرانــي؛ 
 ،»signal intelligence SIGINT« يسمّى  مــا 
يتطلّبه  مــا  مــع  الشيفرات،  كـــودات  وتفكيك 
 هــجــمــات ســيــبــرانــيــة، 

ّ
ــن ــذا الــعــمــل مـــن شــ هــ

تتضمّن أعمال قرصنة، واختراقا، وتنصّتا. 
تنصّت حول  قاعدة  الوحدة أضخم  تمتلك 

العالم )قاعدة أوريم في النقب(. 
امتداد  الــوحــدة 8200 حديثا، هي  تُنشأ  لم 
بدأت  التي  الاستخبارات 515  لعمل وحــدة 
ــاضـــــي. عــــادت  فــــي خــمــســيــنــيــات الــــقــــرن المـــ
ــيّــــرت اســمــهــا إلــــى فـــرقـــة أخـــــرى قــبــل أن  وغــ
تصير الوحدة 8200. ذاع صيتها بوصفها 
ـــا ســيــبــرانــيــة قــــويّــــة، تــعــتــمــد أســالــيــب  ــ ذراعـ
الاستخبارات القديمة في الأنظمة الفاشية، 
لــكــن عــبــر تــقــنــيــات حـــديـــثـــة. ربــطــتــهــا عـــدّة 
مصادر أجنبية بأبرز الهجمات السيبرانية 
بــالــغــة الــتــأثــيــر، ومــنــهــا هــجــوم ستاكسنت 
Stuxnet وفايم flame )2012(. يبدأ اختيار 
 صــغــيــرة )بـــي 16 و18 

ّ
عــنــاصــرهــا فــي ســـن

ــا( عـــبـــر عـــمـــلـــيـــات وإجـــــــــــراءات خــاصــة  ــامــ عــ
في  صحافي  يعاين  فيهم.  النخبة  لانتقاء 
في  نــشــره  تحقيق  عبر  تــايــمــز،  فاينانشال 
)يــولــيــو 2015(، المــراحــل الأولــــى مــن عملية 
ــادات حـــول  ــ ــهــ ــ ــا شــ ــرضًـ ــعـ ــتـ ــار، مـــسـ ــيـــ ــ ــتـ الاخـــ
ويتساءل  وثقافتها.  الوحدة  عمل  أساليب 
بــي سطور تحقيقه: »مـــاذا نقول عــن دولــة 
تــــزجّ ألمـــع شــبــابــهــا فــي وحــــدة للتجسّس؟« 

فعاً ماذا يُقال عنها؟
بحسب  الفتية،  هـــؤلاء  تجنيد  عملية  تــبــدأ 
الــتــحــقــيــق نـــفـــســـه، عـــنـــد إنـــهـــائـــهـــم مــرحــلــة 
التعليم الثانوي، وتحديدًا في حفل تخرّج 
 Magshimim الطاب المميّزين، يسمّى حفل
ــرًا )هـــنـــاك  ــقــ ــر فــ ــثــ ــات الأكــ ــئـ ــفـ ويـــســـتـــهـــدف الـ
برنامج آخر مماثل للفئات الميسورة(.   يموّل 
هذا الحفل الحكومة الإسرائيلية ومؤسسة 
راشي Rashi، وهي هيئة خدمية اجتماعية 
المواهب  وتستهدف   1984 عــام  فــي  أُنشئت 
ــراكـــــات مــــع الــحــكــومــة  الـــنـــاشـــئـــة، ولــــهــــا شـــ
ــدّمـــون  ــقـ ــتـ والــــقــــطــــاع الـــــخـــــاص. يـــخـــضـــع المـ
إلــــــــى حـــــضـــــور الــــحــــفــــل لــــــشــــــروط صـــعـــبـــة، 
واخـــتـــبـــارات صـــارمـــة لمــعــرفــة قـــدراتـــهـــم في 
مسائل البرمجة واللغات و»التفكير خارج 
الصندوق«، بحسب ما يردّده قادة الوحدة، 

مـــع اســتــثــنــاء فــلــســطــيــنــيــي الـــداخـــل طــبــعًــا.
يــتــجــوّل عــنــاصــر الــجــيــش الإســرائــيــلــي في 
هـــذا الــحــفــل، بــاحــثــي عــن المــواهــب اليافعة. 
يــتــحــدّثــون مـــع الــفــتــيــة مـــن دون أن يــقــولــوا 
بــالــوحــدة 8200، لكن   لــأمــر عــاقــة 

ّ
لــهــم إن

يؤكّدون لهم أنّهم سيتلقون دعوات لإجراء 
ــز عـــســـكـــريـــة مــخــتــلــفــة  ــ ــراكـ ــ ــــي مـ ــقــــابــــات فـ مــ
التي  المقابات  هــدف  حــول  للجيش.  تابعة 
ألمع  لاختيار  الإسرائيلي  الجيش  يجريها 
الطاب، تذكر حلقة حول الوحدة 8200 في 
 ،Darknetdiaries البرنامج الصوتي الشهير
الذي يتناول قضايا سيبرانية، بأنّه أشبه 
rosh gadol وتلك  الكبيرة  الــرؤوس  بتمييز 
الـــرؤوس  تجنيد  rosh katan.   ثــــم  الصغيرة 
الكبيرة في الوحدة؛ فإسرائيل تفضّل أولئك 
الذين يتحدّون الوضع القائم ويفكّرون في 

 المشكات.
ّ

طرق جديدة لإدارة العمل وحل
فــي الــبــرنــامــج نــفــســه لـــقـــاءات مــع مجنّدين 
الــوحــدة، لا يكشفون  فــي  حاليي وسابقي 
ــراحـــل الأولـــــى مـــن الانـــخـــراط  الــكــثــيــر عـــن المـ
ــدّثـــون عــن  ــحـ ــتـ وطـــبـــيـــعـــة الـــعـــمـــل، لــكــنــهــم يـ
تدريبات جسدية ونفسية وعلمية صارمة 
تمتد ثاث سنوات، يتقنون خالها مهارات 
تــقــنــيــة عـــالـــيـــة، ويـــتـــعـــلّـــمـــون كـــيـــف يــحــلّــون 
المشكات في وقت قياسي. أحدهم يقول إنّه 
أجهزة حواسيب  اختراق  مــرّة بمهمة  كلّف 
دولة معادية، وسرقة بيانات محدّدة. نجح 
في الاخــتــراق، لكنه واجــه مشكلة التشفير؛ 
يستطيع فكّ الشيفرة، لكن ذلك سيستغرق 
معه وقتًا أطول. عندها تذكّر أنّه خال مهمة 
لــدولــة معادية أخـــرى، عثر  اخــتــراق سابقة 
فما  ضخمة،  شيفرات  تكسير  محطة  على 
كان به إلا أن عاد إلى اختراق تلك المحطة في 
المشفّرة  البيانات  عليها  وحــمّــل  ب،  الــدولــة 
التشفير، وعــاد بالبيانات  أ؛ فكّ  الدولة  من 
المــطــلــوبــة إلـــى رؤســـائـــه، مـــن دون أن يــتــرك 
أي أثر وراءه. هكذا يتحرّك جنود السايبر 
السيبرانية  الــفــضــاءات  فــي  الإســرائــيــلــيــون 
لـــلـــدول، تــمــامًــا كــمــا يــتــحــرّك زمـــاؤهـــم في 

المجالات البرّية والجوّية والبحرية.
ثــقــافــة الـــتـــمـــرّد، والمـــغـــامـــرة، وعــــدم الالـــتـــزام 
بــالــقــواعــد وانــتــهــاكــهــا، طــاغــيــة داخــــل عمل 
من  وعــنــاصــرهــا، وتلقى تشجيعًا  الــوحــدة 
المــســؤولــي. الــدافــع الأســاســي للعاملي هو 
إنــجــاز المــهــمــة بــغــض الــنــظــر عــن الأســالــيــب 
المـــســـتـــخـــدمـــة. يـــقـــول ضـــابـــط رفـــيـــع ســابــق 

عــمــل فـــي الــــوحــــدة وأســـــس لاحـــقًـــا شــركــتــه 
 Firmitas Cyber الـــخـــاصـــة  الـــســـيـــبـــرانـــيـــة 
إفــراتــي: »لا يمكن  رامــي  Solutions، ويدعى 
ــا لــلــقــواعــد فـــقـــط« )تــحــقــيــق  ــقًـ لـــك الــعــمــل وفـ

فاينانشال تايمز(.
ــيــــب  ــالــ ــي الــــــــوحــــــــدة أســ ـــ ــديٌّ فــ ـــ ــنــ ــ ــ ــه جـ ــ ــبّـ ــ ــــشـ يـ
التجسّس فيها بما كان جاريًا داخل جهاز 
الاســتــخــبــارات فــي ألمــانــيــا الــنــازيــة ستاسي 
للمرّة  إنّــه فوجئ حي حضر  ويقول   .stasi
الأولى فيلم the lives of others الذي يتحّدث 

عن أساليب عمل ستاسي.
في رسالة تمرّد وُجّهت إلى رئاسة الحكومة 
والاســتــخــبــارات العسكرية مــؤرّخــة فــي 11 
ا خدموا  سبتمبر 2014، يكشف 43 إسرائيليًّ
 حيوات الفلسطينيي في 

ّ
في الوحدة عن أن

الأراضي المحتلة مكشوفة بالكامل لعمليات 
الاستخبارات  قبل  من  والمراقبة  التجسّس 
ــــن »مــعــضــلــة  ــدثـــون عـ ــتـــحـ ــة. يـ ــيــ ــلــ ــيــ الإســــرائــ
أخــاقــيــة داخــــل الاســتــخــبــارات الــعــســكــريــة، 
وأساليب  أبــريــاء،  بــأشــخــاص  الأذى  تلحق 
تجسّس لا تميّز بي أولئك الذين يرتكبون 
الفلسطينيي«،  مــن  عــنــف وغــيــرهــم  أعــمــال 
مــشــيــريــن إلــــى تـــوجّـــه لــــزرع الــشــقــاق داخـــل 
عماء  تجنيد  عــبــر  الفلسطيني،  المــجــتــمــع 
وتقليب الفلسطينيي بعضهم ضدّ بعض.

ــدة بــجــمــع  ــ ــ ــوحـ ــ ــ ــي الـ ــ ــــف الــــعــــامــــلــــون فــ ــلّ ــكــ يــ
 

ّ
بغض الفلسطينيي  عن  خاصة  معلومات 

الــنــظــر عــن سجلّهم الأمــنــي لـــدى إســرائــيــل، 
ومنها أوضاعهم الصحية والمالية والحياة 
ــة. وجـــمـــع  ــيـ ــسـ ــنـ ــجـ ــة ومــــيــــولــــهــــم الـ ــاصــ ــخــ الــ
ــدّة أدوات، منها  عــ يــجــري عــبــر  المــعــلــومــات 
ومنها  الهاتفية،  المحادثات  على  التنصّت 
أساليب ابتزاز الفلسطينيي الذين يسعون 
للحصول على تصاريح عمل أو تنقّل، عبر 

»فخاخ العسل«. ما يوصف بـ
أســالــيــب أخـــرى لــابــتــزاز والــتــجــسّــس يمكن 
ــن شــــهــــادات بــعــض الــجــنــود  ــا مـ ــدهـ لــنــا رصـ
الــذيــن وقّــعــوا الــرســالــة   أعــــاه. يــقــول أحــدهــم 
الــشــخــص  ــنـــد  عـ ــتـــوقـــف  يـ لا  ــسّـــس  ــتـــجـ الـ  

ّ
إن

ــه(، بـــل يــمــتــدّ إلــى  المــســتــهــدف )أو المــشــتــبــه بــ
والإخــــــوة،  والأمّ،  الأب،  الــعــائــلــة؛  أفــــــراد   

ّ
ــل كــ

تفاصيل  في  ويدخل  العاطفية،  وعاقاتهم 
الأمـــور الشخصية. والــهــدف هــو البحث عن 
سرّ ما يخفيه أحد أفــراد العائلة. وعبر هذا 
ــرّ، تــبــدأ لــعــبــة الابــــتــــزاز لــلــحــصــول على  ــسـ الـ

معلومات.

القوّة البشرية الآلية 
المتفوّقة كما ينظّر لها 

قائد الوحدة 8200 
ــرّب عــن  ــ ــسـ ــ ــزر الـــيـــســـيـــر المـ ــ ـ ــنَّ ــ إضــــافــــة إلـــــى الـ
الإسرائيلية،  السايبر  وحــدة  عمل  أساليب 
يأتي علينا قائدها يوسي سارئيل بأفكار 
ومشاريع لتوظيف الذكاء الاصطناعي في 
لنُفاجَأ  والاستخباري؛  العسكري  المجالي 
نــحــن الــذيــن نــتــابــع يــومــيــات حـــرب الإبــــادة 
منذ السابع من أكتوبر، بأبشع تفاصيلها، 
 تلك المشاريع ليست بمشاريع على ورق، 

ّ
أن

ة ســاحــة 
ّ
ــة، وغـــــز ــاريــ بـــل أشـــغـــال قــائــمــة وجــ

تجاربها الأولى، لكن بأسلوب أكثر إجرامًا 
ينزع عنها أيّ حسّ إنساني محتمل، ليبدو 
مــعــهــا الــفــريــق الــبــشــري الآلــــي المـــطـــروح في 
برنامجي  من  كتاب سارئيل، نسخة طريّة 

لافندر وغوسيب.
 The »أثـــار الــكــتــاب »الــفــريــق الــبــشــري-الآلــي
الجدل  بعض   ]Human-Machine Team ]iv

لــــم يــوقــعــه  عـــنـــد إصــــــــداره فــــي 2021؛ فـــهـــو 
 ،Y.S بــاســمــه الــكــامــل، بــل بــالأحــرف الأولــــى
الجيش  في  وحــدة  قائد  بأنّه  نفسَه  معرّفًا 
 صحيفة »ذا غارديان« 

ّ
الإسرائيلي. غير أن

مستندة  تحقيق،  في  لاحقًا  هويته  كشفت 
إلـــى أثـــر رقــمــي فــي نــشــر كــتــابــه عــلــى موقع 
ا لاحتال.  »أمازون«، وهو ما عُدّ خرقًا أمنيًّ
The Human- الــوحــدة مشروعه قائد  يــقــدّم 
 synergy على أنّه عملية تآزر Machine Team
يــــن الآلــــــي والـــبـــشـــري لمــعــالــجــة  بــــي الــــذكــــاء
ــائـــل مــــن المـــعـــلـــومـــات الاســـتـــخـــبـــاريـــة،  ــمّ هـ ــ كـ

 ذلك في ساحة المعركة.
ّ

وتوظيف كل
 كــتــابــه )اســتــحــصــل عــلــى مــوافــقــة 

ّ
يــقــول إن

ــشـــره( يـــأتـــي فــي  ــنـ الـــجـــيـــش الإســـرائـــيـــلـــي لـ
ــة اســتــغــرقــت عـــامًـــا فـــي جامعة  ــ ــار دراسـ إطــ
ــيـــة. يـــقـــدّمـــه عــلــى  ــيـــركـ ـــاع الـــقـــومـــي الأمـ ــدفـ الــ
ــــه دراســــة بــيــنــيــة؛ بــي الــنــظــريــة والـــواقـــع،  أنّ
 كتابه بجملة 

ّ
والماضي والمستقبل )يستهل

 أفضل طريقة لتوقّع 
ّ

لأبراهام لينكولن: »إن
المستقبل، هي أن تخلقه«؛ غرورٌ لا يُحتمل(، 
بي الثورة الصناعية الرابعة وتلك المقبلة؛ 
ــادة، وبـــي  ــيــ ــقــ بــــي عـــلـــم الــتــكــنــولــوجــيــا والــ
الذكاء البشري والذكاء الاصطناعي، حيث 
يــــن  ــاع بــــي الــــذكــــاء ــمــ ــتــ ــذا الاجــ ــ ســيــشــكــل هــ
 super- الــفــائــقــة  الإدراك  بـــقـــوّة  يــصــفــه  مـــا 
تهديدات  مواجهة  على  الــقــادرة   ،cognition

الأمن الوطني وتحقيق النصر.
بــكــثــيــر مـــن الــحــمــاســة مـــع مـــا يــتــخــلّــلــهــا من 
 ومـــحـــاولـــة تــنــظــيــريــة مـــن رجــل 

ّ
تـــكـــرار مــمــل

ــاول أن يــــــــروّج لــنــفــســه  ــ ــــحـ اســـتـــخـــبـــارات )يـ
صاحبَ فكر، بحسب ما نقرأه في أكثر من 
موقع يتحدّث عنه(، يستعرض مراحل تطوّر 
الـــذكـــاء الاصــطــنــاعــي وإمــكــانــيــاتــه الــهــائــلــة 
ومعالجتها  الضخمة،  البيانات  جمع  فــي 
أمــرٌ قد يستغرق عشرات  وتصنيفها، وهو 
للقيام به،  البشري  الذكاء  السني من  آلاف 
قبل أن يقدّم خاصاته واقتراحاته لتشكيل 
ذلك البناء الهجي الذي يجمع قوّتي الذكاء 

الآلي والبشري. 
يــعــرض قــائــد الـــوحـــدة الــســيــبــرانــيــة رؤيــتــه 
الفضاء  في  والاستخباري  الحربي  للعمل 
ــلـــة لــتــوظــيــف  ــثـ ــاول أمـ ــنــ ــتــ الـــســـيـــبـــرانـــي، ويــ
ــا يــســكــن  ــ ــــروب، ومـ ــــحـ الــتــكــنــولــوجــيــا فــــي الـ
العقل الإسرائيلي من أفكار حول المواجهات 
المــقــبــلــة، والــنــظــرة لـــأعـــداء، وهـــويـــة هـــؤلاء 
الأعـــداء، ومــا يُخطّط له من مشاريع لجعل 
وانتصاراتها  ذكــيــة  الإســرائــيــلــيــة  الــحــروب 
ــة. يـــصـــف الـــعـــمـــل داخــــــــل »الـــفـــريـــق  ــيـ ــمـ ــتـ حـ
طريقة  وهـــي   ،Havruta بــــ  الـــبـــشـــري-الآلـــي« 
تفكير يهودية مستوحاة من قصة توراتية 
ــان رئــــيــــس مـــدرســـة  ــ ــانـ ــ ــوحـ ــ ــــي رجــــلــــي )يـ بـ
يــهــوديــة ولاكــيــش زعــيــم المــافــيــا(، أحــدهــمــا 
العمل  الــقــوّة، وقـــرّرا  الجمال والثاني  يملك 
الــفــائــقــة  ــوّة الإدراك  ــ قـ إلــــى  لــلــوصــول  ــعًـــا،  مـ
بــال  تــشــغــل  الـــتـــي  تــلــك  super- cognition؛ 

سارئيل طوال عدد صفحات كتابه المئتي.
 الجيش الإسرائيلي خاض حروبًا 

ّ
يقول إن

فـــي الـــســـنـــوات الــعــشــريــن المــاضــيــة بــشــعــور 
ويعني   hachmatza بــالــهــاشــمــاتــزا  وصــفــه 
الــضــائــعــة؛ فعقب حــرب لبنان عام  الــفــرص 
فرصة  الإسرائيلية  الــقــوات  ضيّعت   ،2006
هــزيــمــة حــــزب الــلــه وتــحــقــيــق نــصــر حــاســم 
ــدًا إلــــــى نـــتـــائـــج تـــحـــقـــيـــق الــلــجــنــة  ــنــ ــتــ )مــــســ
العسكرية  العمليات  كل  وبــأن  الحكومية(، 
ة خــال 15 عــامًــا انتهت بــا تحقيق 

ّ
فــي غــز

نتائج محدّدة.

قراءات في العقيدة الإسرائيلية وأفعالها

]4/ حروب السايبر ]

ذاع صيت الوحدة 
8200 بوصفها ذراعاً 

سيبرانية قويةّ، تعتمد 
أساليب الاستخبارات 

القديمة في الأنظمة 
الفاشية، لكن عبر 

تقنيات حديثة

ثقافة التمرّد، 
والمغامرة، وعدم 

الالتزام بالقواعد 
وانتهاكها، طاغية 
داخل عمل الوحدة 

8200 وعناصرها، 
وتلقى تشجيعًا من 

المسؤولين

يشبهّ جنديٌّ في 
الوحدة أساليب 

التجسّس فيها، بما 
كان جارياً داخل جهاز 

الاستخبارات في ألمانيا 
stasi النازية ستاسي

تســتعرض هذه المطالعة في أربعة أجزاء قراءات في حروب السايبر الإسرائيلية؛ استراتيجيتها وعقيدتها وأساليبها الفاشية، 
مروراً بأبرز الهجمات غير المسبوقة من نوعها، والمنسوبة إلى ذراعها السيبرانية سيئة السمعة الوحدة 8200. هنا الجزء الثالث

نتنياهو يلقي كلمة في المؤتمر الدولي السنوي الرابع للأمن السيبراني في تل أبيب في 14/ 9/ 2014 )فرانس برس(

عن  خاصة  معلومات  بجمع   2800 الوحدة  في  العاملون  يكلفّ 
ومنها  إسرائيل،  لدى  الأمني  سجلهّم  عن  النظر  بغضّ  الفلسطينيين، 
الجنسية.  وميولهم  الخاصة  والحياة  والمالية  الصحية  أوضاعهم 
على  التنصّت  منها  أدوات،  عــدّة  عبر  يجري  المعلومات  وجمع 
يسعون  الذين  الفلسطينيين  ابتزاز  أساليب  ومنها  الهاتفية،  المحادثات 
بـ»فخاخ  يوصف  ما  عبر  تنقّل،  أو  عمل  تصاريح  على  الحصول  إلى 
العسل«. والهدف هو البحث عن سرّ ما يخفيه أحد أفراد العائلة. وعبر 

هذا السرّ، تبدأ لعبة الابتزاز للحصول على معلومات.

جمع معلومات ثمّ ابتزار

Friday 25 October 2024
الجمعة 25 أكتوبر/ تشرين الأول 2024 م  22  ربيع الآخر 1446 هـ  ¶  العدد 3707  السنة الحادية عشرة


